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1 Objecte

Acord de Col-laboracié entre la Conselleria de Governacié i la Policla Local de Torrent, per a
la integraci6 i posterior relacié amb el servei “11-2 Comunitat Valenciana®.
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2 Acord de Col'laboracié

A Torrent, a 27 de febrer de l'any 2012

REUNITS

D'una part, I'honorable Sr. D. Serafin Castellano Gémez, conseller de Governacié de la
Generalitat, en nom | representacié d’aquesta, i d'acord amb les atribucions que té
conferides i autoritzat per a la celebracié d'este conveni pel Consell en la sessié de data 5
de gener de! 2012 , tal com estableix ['article 17 f) de la Llei 5/1983, del Consell.

D'una altra part, Il'lma. Sra. Amparo Folgado Tonda, alcaldessa, actuant en
representacié de I'II'Im. Ajuntament de Torrent, facultada per a la firma del present conveni
per acord adoptat en la Junta de Govern Local, del 21 de novembre del 2011.

EXPOSEN

1.- La Directiva 2002/22/CE del Parlament Europeu i del Consell de 7 de marg del 2002
relativa al servei universal i els drets dels usuaris en relacié amb les xarxes i els serveis de
comunicacions electroniques (Directiva servel universal), estableix que el telefon
d'emergéncies 112 d'ambit europeu es considera com un servei universal i estableix els
requisits que han de complir els estats membre en la prestacié del servei d'atencié al teléfon
d'emergencies.

2. La Generalitat, va adoptar en la sessié del Consell del dia 5 de febrer de 1996, la
decisié de dur a terme la prestacié del servei i d'implantar una plataforma operativa i
tecnoldgica, que donara suport a l'operacié de “1+1-2 Comunitat Valenciana” en la totalitat
del seu ambit tetritorial.

3.- Lla Conselleria de Governacidé entén que la prestacid optima d'un servel d'estes
caracter{stiques, només és possible mitjangant la cooperacié entre totes les Administracions,
i decideix proposar als diferents organismes i entitats implicades en la seguretat |
'emergéncia en la Comunitat Valenciana, la firma dels corresponents Acords de
Col*laboracié, a 'empara del que estableix el paragraf segon de l'article 2 del Reial Decret
903/97, de 16 de juny, pel qual es regula I'accés, mitjangant xarxes de telecomunicacions, al
servel d'atencié de telefonades d'urgéncia a través del nimero telefonic 112, Estos acords
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permetran que els avisos [ informacions d'incidents que reba “1-1-2 Comunitat Valenciana”,
siguen transmesos amb rapidesa, garantia i eficacia als diferents serveis de seguretat i
emergéncia que hi tinguen competencia. Aixi mateix afavorira la intervencié coordinada dels
organismes de seguretat i emergeéncies involucrats en la gestié d'incidents de caracter
multidisciplinari i emergencies.

4.- La llei 972002, de 12 de desembre, de Proteccié Civil i Gestio d'Emergéncies de la
Generalitat estableix que els Centres de Coordinacié d'Emergéncies de la Generalitat es
conceben com els instruments de recepcid i emissié d'informacio i, en conseqiiéncia, com a
plataforma basica que permet activar els distints plans i situacions d'emergéncia i coordinar
els distints serveis dintervencié. Aixi mateix, la referida liei fa referéncia a la Gestio
Integrada que es durd a terme a través del telefon d'emergéncies “1'1-2 Comunitat
Valenciana” que disposard d'un sistema d'atencié i gestié d'incidents que integre els
processos informatics | de telecomunicacions, I permeta la interrelacl6 i distribucié
d'informacié entre els serveis dintervencié amb l'objectiu de coordinar les seues actuacions i
optimitzar I'atenci6 al ciutada. Per a aconseguir este mandat la Generalitat impulsa i facilita
la integracié en el sistema d'atencié i gestid d'incidents comuna a fots els servels
d'intervencié, tant plblics com privats, que operen en el camp de la seguretat i emergencia.

5.-  Per la seua banda, la Policia Local de Torrent entén que la integracié en “1:1:2
Comunitat Valenciana” contribuelx a una millora en matéria de seguretat i emergéncia dels
ciutadans, tenint com a objectius:

Proporcionar una eficag i satisfactoria atencié al ciutada.

Assegurar i reforgar el seu benestar i seguretat.

Garantlr la gestié coordinada de les emergéncies la gesti6 de la qual involucra diversos
organismes.

W

En conseqtiéncia,

ACORDEN

1.~ Integracié en “1'1:2 Comunitat Valenciana”

La integracié i relacié amb la Policia Local de Torrent, amb “1'1-2 Comunitat
Valenciana”. La dita incorporacié es materializa d'acord amb la corresponent Proposta
Técnica d'Integracié, que s'adjunta com a annex I del present Acord i en forma part amb
caracter general.
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2.~ Aportacions de la Generalitat

La Consellerla de Governaci, proporciona a la Policia Local de Torrent, un sistema integrat
de gestié d'emergéncies i comunicacions, que comprén:

1. La cessié fent Us del suport tecnologic necessari per a la instal’lacié d'un Centre
Remot que enllaga a l'organisme amb el servei “1'1:2 Comunitat Valenciana®,
incloent: elfels terminals d'atencié 1 gestié dincidents, la infraestructura de
comunicacions, la instal'lacié de circuits | equips, i el manteniment de maquinari i
programari,

2. La formacié inicial del personal de fa Policia Local de Torrent, que opera eis equips i
sistemes Instal‘lats, aixi com la formacié continua del citat personal, i la capacitacio
d'aquell de nova incorporacid.

3.- Aportacions de la Policia Local de Torrent

La Policia Local de Torrent disposa dels mitjans al seu abast per a dur a terme una integracio
efectiva | una adequada adaptacié a les possibles variacions i millores del servei. En concret,
i d'acord amb alld que s'ha especificat en la Proposta Técnica d'Integracid, es compromet,
per la seua banda, a:

1. Fadcilitar els locals amb les dimensions adequades per a la instal'lacié del terminal
d'atencid i gestié d'incidents.

2. Fer bon Us del terminal o terminals instal*lats i de les linies de comunicacions,
destinant-se (nicament | exclusivament a la gestié dels incidents gestionats de
manera coordinada amb “1+1-2 Comunitat Valenciana”.

3. Custodiar el material instal*lat, garantint la seua conservacié en les condicions en que
va ser instal’lat per part de “1+1:2 Comunitat Valenciana”. La reposicid del material
extraviat o deteriorat com a conseqtiéncia d'un Gs indegut, sera responsabilitat de la
Policia Local de Torrent.

4. Que el personal destinat a |'atencié del terminal d'atencié i gestié d'incidents, reba [a
formacid necessaria per a poder manejar correctament el terminal, havent de ser
apte en les qualificacions finals ifo globals dels instructors.

5. A facilitar 'actualitzacié de la formacié del personal citat anteriorment en conceptes
de formacié, bé siguen funcionalitats del sistema o altres de similars, aixi com facilitar
la formaci6 del personal que s'haja incorporat posteriorment a la integracio.

6. A facilitar la formacié del personal de nova incorporacié, de manera que es garantisca
I'atencié permanent del terminal d'atencié i gestié d'incidents per part de personal
capacitat amb este fi.
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7. Notificar amb immediatesa a “1'1-2 Comunitat Valenciana” les altes | baixes dels
usuaris del sistema, garantint un correcte Us de les firmes dels usuaris.

8. Facilitar al personal t&cnic de “1+1:2 Comunitat Valenciana” I'accés a les instal*lacions
de la Policia Local de Torrent, els 365 dies de I'any en horari ininterromput, amb
objecte realitzar el manteniment i actuacions necessaries per a garantir 'operativitat
del terminal en les condicions exigides.

4.- Intercanvi d'Informacio

La Conselleria de Governacié de la Generalitat i la Policia Local de Torrent es comprometen
de facilitar-se m(tuament tota la informacié necessaria per a la posada en marxa del present
Acord.

Aix/ mateix, finalitzat el procés d'integracié de l'organisme i ja amb el terminal operatiu i
connectat a “1°1-2 Comunitat Valenciana”, la Policia Local de Torrent es compromet a
facilitar informacié de naturalesa operativa i a collaborar en |'Operativa d'Atencid | Gestid
d'Incidents establida i que s'arreplega en I'annex II del present acord.

1. Incorporant al Sistema Integrat d'atencié i gestié de telefonades d'Emergéncies i
Comunicacions, proporcionat per “1:1:2 Comunitat Valenciana” informacié de tots
aquells incidents, dels quals féra alertat per un mitja diferent de 1+1-2.

2. Atenent amb immediatesa els incidents transferits per “1+1:2 Comunitat Valenciana”
aportant a través de l'escriptura en el terminal d'atencié i gestié d'incidents tota
aquella informacid de retorn que puga resultar d'interés per al seguiment i gestid
coordinada de l'incident.

3. Incorporant a la informacié de seguiment dels incidents la mobilitzacié de recursos
assignats al cas i estat d'aquests, a fi d'aportar a la resta d'organismes involucrats en
la gestié de I'incident informacié sobre la intervencio de l'organisme aixi com temps
d'intervencio.

5.- Confidencialitat

Per la naturalesa de les dades es manejats per la plataforma tecnoldgica, ambdés parts es
comprometen a utlilitzar, de forma confidencial:

1. Les dades arreplegades per Sistema Integrat d'atencio i gestié6 d'incidents
d'Emergéncies | Comunicacions, exclusivament per a la més efectiva prestacio dels
serveis d'emergencies.

2. Les dades cedides per les companyies de telefonia en virtut de I'Ordre del 14
d'octubre de 1999, sobre les condicions de subministrament d'informacid rellevant
per a la prestacié del servei d'atencié de telefonades d'urgéncia a través del nimero
112.
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6.- Proteccio de Dades de Caracter Personal

Per la naturalesa de les dades manejades, s'estableix un compromis de tractament | custodia
correcta de les dades de caracter personal per part de la Policia Local de Torrent, com a
usuari del sistema integrat d'informacié | comunicacions.

En concret, la Policia Local de Torrent es compromet a:

o Adoptar les mesures técniques i organitzatives necessaries, proporcionant els
recursos necessaris per al compliment de la Llei Organica de Proteccid de Dades de
Caracter Personal 15/1999 de 13 de desembre.

o A complir amb la “Normativa d'Us dels Sistemes d'Informacié en Agéncies” facilitada
(vegeu annex III}).

e A no utllitzar les dades demanades durant I'exercici de l'activitat per a finalitats
incompatibles amb aquelles per a les quals les dades hagueren sigut arreplegades.

» A no comunicar, ni tan sols per a la seua conservacié, les dades de caracter personal
tractades en virtut d'este acord, a cap tercer.

De la mateixa manera, la Conselleria de Governacié es compromet a:

e Fer particip a la Policla Local de Torrent dels sistemes de seguretat de la informacic
implementats en els sistemes facilitats,

« A proporcionar guies i normatives respecte a I'Us de la informacié el contingut del
qual siguen dades de caracter personal.

7.- Seguiment de I'Acord

Per al seguiment i millora del present Acord es constitueix un "Grup Técnic de Treball’; que
estard compost per representants de la Policia Local de Torrent i de la Direccié General de
Prevencld, Extincié d'Incendis i Emergéncies, la identitat del qual queda establida en la
Proposta Técnica d'Integracio.

8.- Régim Economic

L'aplicacié | execucié d'este Acord, incloent-hi a I'efecte tots els actes juridics que pogueren
dictar-se en el seu desplegament o execuci6, no podra tindre cap incidencia en la dotacid de
tots 1 cada un dels capitols de gastos assignada a la Conselleria competent per rad de la
matéria, i en tot cas haura de ser atesa amb els seus propis mitjans personals | materfals.

9.- Vigéncia de I'Acord

El present acord té una vigéncia anual renovable per perfodes iguals de temps i per acord
d'ambdds parts. No obstant aixd, I'acord podra ser rescindit a peticié de qualsevol de les
parts; i per a aix0, haura de ser denunciat almenys amb un mes d'antelacio sobre la data de
la seua finalitzacié.

En cas de rescissié d'este Acord es procedird a retirar I'equipament, cedit en s, citat en el
punt 2.1 “Aportacions de la Generalitat”.
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Com pa rova de conformitat, es redacta i firma el present document en triple versig, en la
data indicada en 'encapgalament.

El conseller de Governacio

_ L'alcaldessa
Q‘%;&“T D > [

%/l <D
18

D. Serafin Castellano Gémez
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PROPOSTA TECNICA D'INTEGRACIO
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I.1. Descripcio de components

L'equip basic que el Servei “1+1'2 Comunitat Valenciana” instal'la en les dependeéncies de la
Policia Local de Torrent consta d'un terminal d'atencié i gestié d'incidents, amb capacitat
d'exercir funcions de Comandament i Control. La dita gestié d'incidents estara suportada per
un Sistema d'Informaci6 Geografica integrat amb I'aplicacié de gestid.

La Generalitat proporcionara la infraestructura de comunicacions necessaria per a garantir la
connectivitat | intercanvi de dades entre el terminal d'atencié i gestié d'incidents ubicat en la
seu de la Policia Local de Torrent i la Sala d'Atencié de Telefonades del Servei “1'1-2
Comunitat Valenciana”.

La informacié dels incidents de} servei “1+1+2 Comunitat Valenciana” i en la gestié de la qual
haja participat la Policia Local de Torrent, alxi com les dades estadistiques de les telefonades
i incidents gestionats, podran consultar-se a través del Sistema d'informacié Corporativa que
1+1-2 posa a disposici6 de les agéncies integrades en el sistema.

I.2.Inventari de components dels equips instal*lats

Node 5902
Marca EguinSA
Model Bastidor Tipus I
Tipus (1/II) 1
Interlinies @ = [-—essmmmmmemmemem e
gestionables -=
Amazing PDU. Intelligent Power Distribution
Marca Unit
Model AmzH-1623F/SO-08 F1
Interlinia
gestionable 1 2462
5/n AS47090600164
1P 172.28.222.38
Enterlinia
gestionable 2 2463
S/n AS47090600165
P 172.28.222.39
SAL 2444
5/n 3020914000113
Marca Aiptek International
Model Power Walker VFI 3000R-04044
P 172,28.222.40
iSwitch 1772

AENOR
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5/n FOC1348V0CY
Marca Cisco Catalyst
Model WS-C2960-8TC-L
TP1 172.28.222.36
Connector Audio I
Monitors --
Marca Hewlett Packard
Model HP 11951G
Grandaria 16"
Monitor 1 775
S/n CNK948072W
Monitor 2 780
S/n CNK948072Q
Monitor 3 781
5/n CNK948072L
PC 789
S/n CZC95075M2
Marca HP Workstation
\\' Model XW 4600
Capacitat HDD 160 GB
IP1 172.28.222.43
Ram 2GB
Nom PC Valop260
5.0, Microsoft Windows
Versid S.0. Win XP
ﬂ Processador Intel core 2 Duo. E8300 2.83 6M

Teclat 783

Q S/n BATIFOERZYBTHR

Marca Hewlett Packard

3 Model SK 2885
Rollermouse 787
5/n 52253688
Marca ROLLER RATOLI PRO
Model RM-PRO-BLK
Altaveus 784
Marca LOGITECH
iModel LS11

upo

Model Edbak

0

TRLE ! OH
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La direccié de “1+1+2 Comunitat Valenciana” podra proposar a la Policia Local de Torrent la
vatiacié del nombre de llocs reflectits en esta proposta, aixi com les caracteristiques del
terminal instal*lat, si considera que e! dimensionament i les condicions de I'organisme aixi ho
fan necessari. En cas de variacié del nombre de terminals es procedira a l'actualitzacié del
present annex de ['Acord de Col*laboracié.

L'inventarl de components instal*lats en la Policia Local de Torrent, es mantindra actualitzat
per part del Servei “1'1'2 Comunitat Valenciana”, no sent necessaria l'actualitzacié del
present acord o el seu annex, amb motiu de la variacid de qualsevol dels seus components.

I.3. Manteniment terminals d'atenci6 i gesti6
d'incidents

El manteniment de la terminal i resta de suports tecnoldgics correra per compte de *1-1-2
Comunitat Valenciana”, excepte les avaries causades per mala utilitzacié d’aquests o per un
Us diferent del propi de! funcionament de “1-1-2 Comunitat Valenciana®.

El manteniment oferit per “1+1'2 Comunitat Valenciana” no inclou la reposicié de material
fungible derivat de I'Us diari, quedant a carrec de la Policla Local de Torrent.

La manipulacié o modificacié del maquinari o programari de I'equip suposara la pérdua de
garanties sobre aquest i cancel*laci6 del compromis de manteniment.

I1.4. Propietat 1-1'2 Comunitat Valenciana
Eis equips i la resta de suports tecnoldgics que s'instal*len, seran propietat de la Generalitat.

1.5. Limitacions

No es permetra F'accés ni la manipulacié dels elements de la xarxa, per part de personal alie
al Servel “1+1-2 Comunitat Valenciana”, aix( com la instal'lacié de programari addicional a
Pestrictament imprescindible per a I'aplicacid de gestié del telefon dnic d'emergéncies 1:1°2.

Probibida la seproducddn o distribucién bta! o parcial de este documeanto sin autorizacién expresa de "i+1'2 Comunitat Yalendiana” Ref,: Acu_Col02
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I1.1. Protocols d'Analisi Operativa

Periddicament es mantindran reunions de caracter operatiu, a fi de revisar els protocols
d'avisos dels incidents gestionats per “1+1-2 Comunitat Valenciana” i la gestio dels quals
puga estar relacionada amb la demarcacié i competencies assignades a la Policia Local de
Torrent.

Les dites reunfons podran sol*licitar-se per qualsevol de les parts firmants del present acord.

Es disposara d'un Protocol d'Actuacié en qué s'establira l'operativa de “1'1:2 Comunitat
Valenciana” i la Policia Local de Torrent quant a la transmissié d'informacié sobre incidents
des de 1a Sala d'Atencié de Telefonades a les corresponents Agencies, aixl com les normes
per a la correcta gestid del succés per part d'estos a través dels terminals d'atencié i gestid
d'incidents.

I1.2. Teléfons d'accés a “1°1-2 Comunitat Valenciana”

Els nlimeros de teléfon per a poder contactar amb el servei “1+1-2 Comunitat Valenciana”,

depenent del tipus de necessitat, seran els segiients:

« 96 275 91 04 Departament de Difusid | Relacid amb Usuaris. Per a dubtes [ qliestions
sobre la integracié de {'organisme, procediments, protocols i funcionament general de
*1+1'2 Comunitat Valenciana”,

e 96 275 90 14 Supervisid: Per a qliestions referides al treball diarl en la Plataforma
“1:1:2 Comunitat Valenciana”, no s'utilitzara per a la transmissié d'informacié sobre
incidents, acd sempre ha de realitzar-se a través dels terminals d'atencid i gestid
d'incidents.

o 96 275 90 17 Técnics de Sistemes i Comunicacions. Per a qiestions referides a
problemes t&cnics (servei 24 hores, els 365 dies de l'any).

e 96 275 90 34 Técnics de Formacid

« Através del terminal: En cas d'intercanvi d'informacié sobre emergencies i incidents.

Els dits nlmeros de teléfon s'utilitzaran per a l'intercanvi d'informacié amb el servei “1°1-2

Comunitat Valenciana”,

I1.3. Carrega i Manteniment de la Base de Dades

La carrega de bases de dades inicials, aixi com el seu manteniment, aniran a carrec del
Servei “1'1'2 Comunitat Valenciana”. Després de la fase de carrega inicial d'informacio
podran valorar-se altres procediments d'actualitzacié de dades amb participacié activa de la
Policia Local de Torrent.

Aixi mateix per part de la Policia Local de Torrent, podra aportar-se informaclé relativa a
capes cartografiques, punts d'interés i altres dades d'interés comu, que quedaran incorporats
al sistema integrat d'informacié i comunicacions d'emergéncies proporcionat per “1:1'2
Comunitat Valenciana”.
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I1.4. Grup Tecnic de Treball

Per al seguiment i miliora del present Acord es constitueix un “"Grup Técnlc de Treball”, que
estara compost per:

En representacié de la Policia Local de Torrent:
-Miguel Valero Sanz, agent policia local

En representacié de la Direccié General de Prevencid, Extincié d'Incendis i Emergéncies:
- Migue! Molla Ramos, cap de Seccié de Comunicacions

I1.5. Comunicacio Publica

La comunicacié plblica del nombre d'urgéncies i emergéncies “1+1-2 Comunitat Valenciana”
té com a objecte difondre este servei entre les Ageéncies i Ciutadans, i ressaltar els
avantatges de comptar amb un Unic nlmero de teléfon que ateén totes les peticions
d'assisténcia dels clutadans i residents en la Comunitat Valenciana, i que engloba a tots els
operatius d'emergencia.

Fis responsables de la Policla Local de Torrent, es comprometen a identificar el telefon
{12 Comunitat Valenciana” com a canal d'entrada que permet als Ciutadans accedir a tots
els serveis d'emergéncia,

Aix{, doncs, incorporaran este missatge en totes les publicacions, fullets, espais informatius o
de divulgacié, que es realitzen en mitjans propis (Butlletins d'Informacio Municipal,
televisions locals, jornades, congressos locals, etc..) o aliens, en el marc del Pla de
Comunicacié de *1+1'2 Comunitat Valenciana”.
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ANNEX III
NORMATIVA D'US DE SISTEMES

D'INFORMACIO EN AGENCIES

D
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II1.1. Objecte

L'objecte de la present normativa és:

» Establir unes pautes basiques 1 generals per a I'ds responsable dels sistemes
d'informacié, terminals d'atencié | gestié de crida i comunicacions que “1'1-2
Comunitat Valenciana” posa a disposicié de l'agéncia.

« Complir amb la legislacié vigent en matéria de Proteccié de Dades de Caracter
Personal.

e Garantir la confidenclalitat de tota informacié sensible aliena que se'ns confie durant
la gestié d'una emergéncia.
'e Garantir la seguretat, disponibilitat, fiabilitat i privacitat dels sistemes d'informacid de
*1+1-2 Comunitat Valenciana”, en la qual cosa depén de les actuacions individuals.

« Evitar incidents que, voluntariament o involuntariament, puguen representar tiscos
i/o amenaces per al “1:1:2 Comunitat Valenciana” o lesié de drets ifo perjuis a
qualsevol col*lectiu o individu vinculat a aquest.

e Preservar el bon nom i prestigi del “1'1'2 Comunitat Valenciana”, aixi com de tots els
col*lectius, personal i col*laboradors implicats.

I1I.2. Camp d'aplicacio

/] El conjunt de tots els sistemes d'informaci6 i comunicacions vinculats
| contractualment (mitjangant un acord de col'laboracié) a “1'1-2 Comunitat
f Valenciana”:

Terminals d'atencid i gestio d'incidents,

Documents manuals i electronics,

¢ Telefonia fixa i cel*lular, FAX,

« Internet, Correu electronic, Missatgeria instantania,

» Directoris d'Informaci¢ i Bases de Dades,

o ..iqualsevol altre mitja que I'organitzacié pose a disposicid de I'agéncia.

I111.3. Referéncies
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o UNE-ISO/IEC 27001: Tecnologia de la informaci6. Sistemes d'atencié i gestié de
telefonades de la Seguretat de la Informacié (SGSI).

o UNE-ISO/IEC 20000: Tecnologia de la informacié. Gestié del Servel.

¢ Llei Organica 15/1999 de 13 de desembre “Llei Organica de Proteccié de Dades de
Caracter Personal” (LOPD).

e Reial Decret 1.270/2007 de 21 de desembre pel qual s'aprova el Reglament de
desplegament de la LOPD.

II1.4. Normativa

Esta normativa s'elabora amb l'objectiu de generar pautes clares i ben definides per a la
utilitzacié correcta dels sistemes d'informacié propietat de “1+1'2 Comunitat Valenciana”, els
terminals d'atencié i gestid d'incidents i els dispositius de xarxa cedits a les agéncia,

També s'assumeix que tot el personal comprén que la utilitzacié dels sistemes d'informacié
genera grans responsabilitats tant internes com externes.

En la reglamentacid de I'is dels sistemes d'informacié s'estableixen:
¢ Practiques Acceptables:

Sén practiques coherents amb la missié del *1-1:2 Comunitat Valenciana” i que,
degudament controlades, sén les desitjables per al bon funcionament i millora
dels serveis.

e Practiques Inacceptables:

Sén practiques que NO son acceptades NI permeses pel “1:1'2 Comunitat
Valenciana” pels riscos en qué es pot incorrer o els danys i perjuis interns o
externs que es poden ocasionar.

¢ Obligacions:

Sén practiques permanents que han d'estar presents en tota activitat individual o
col*lectiva, sempre de compliment obligatori.

Qualsevol actuacié respecte al bon Gs i seguretat dels sistemes d'informacié que no estiguera
prevista en esta normativa | poguera generar dubtes sobre la posada en marxa d'aquesta,
haurd de comunicar-se al “1'12 Comunitat Valenciana” per a l'analisi i reglamentacid
d‘aquesta.

L'incompliment de qualsevol disposicié prevista en la present normativa comportara
l'aplicacié de les mesures exposades en |'Gltim apartat d'este document.

IIL.5. Practiques acceptables.
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o Us de la informacid, i els sistemes que la suporten, per a la finalitat i objectius
establits pel *1-1:2 Comunitat Valenciana”.

« Compartir la informacié relacionada entre arees funcionals de manera controlada.

e Comunicacié | intercanvi dinformacié controlada amb altres agéncies que
compartisquen o estiguen implicades en la finalitat i objectius del “1-1'2 Comunitat
Valenciana”.

I11.6. Practiques inacceptables

Permisos

« No utilitzar adequadament els permisos d'accés als terminals d'atencié i gestid
d'incidents i/o compartir/difondre’ls.

 Qualsevol mecanisme per a obtindre permisos d'accés a recursos no autoritzats.

Comunicacio

 Qualsevol utilitzacié de llenguatge obscé, agressiu, ofensiu ifo discriminatori durant
I'atencié la gestié d'una emergencia.

Identitat
¢ Suplantacié d'identitat o perfil d'usuari assignat.
« Falsejament de la personalitat, identitat o perfil d'usuari assignat.

Sistemes

o Instal‘lacié de programes ifo aplicacions no autoritzades especificament, incloent
programati gratuit.

« Qualsevo! actuacié que puga suposar un risc per als terminais d'atencié 1 gestid
d'incidents a causa de practiques no recomanades/autoritzades (virus, aplicacions de
control remot, P2P,...}

e Qualsevol actuacié que ocasione una minva del rendiment o detraccid de recursos en
els sistemes d'informacié del “1:12 Comunitat Valenciana” o en els propis terminals
d'atencid i gestié d'incidents a causa de practiques no recomanades/autoritzades.

» Qualsevol tipus actuacid que ocasione danys als recursos o interrompa serveis en els
sistemes d'informacio.

o la connexié de dispositius externs no autoritzats als terminals d'atencié i gestid
d'incidents.

Informacio

e Qualsevol eliminacid, copiat, modificacié d'informacié no previstes en les activitats
propies de la gestid de I'emergéncia I/o no autoritzades.

+ Qualsevol falsificacid _dades pertanyents a la gestié de I'emergéncia.
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e Venda ifo cessié no autoritzada de dades, registres o informacié del servei, de les
bases de dades operatives del servei, dels arxius fisics o en qualsevol forma que esta
informacié es brinde.

o Utilitzar els terminals d'atencié i gestié d'incidents per a I'enviament d'informacid
confidencial sense les mesures de seguretat pertinents.

Usos
Utilitzar els terminals d'atencid i gestié de crida amb proposits aliens als de la propia activitat

Proteccié de Dades de Caracter Personal

« Utilitzar les dades de caracter personal per a usos diferents dels previstos en la gestié
de I'emergéncia.

s Comunicar o cedir dades de caracter personal a tercers.
« L'eliminacid, copiat, modificacié o falsificacié d'arxius o dades de caracter personal.

II1.7. Obligacions

Generals

o Observar les mesures técniques i organitzatives disposades per “1'1'2 Comunitat
Valenciana” per a la proteccié de la informacid i els sistemes que la suporten.

¢ Mantindre la confidencialitat de la informacié sensible que s'utilitze en el transcurs de
I'activitat o a la qual s'accedisca accidentalment.

(\/) Proteccio de Dades de Caracter Personal
' } « Mantindre el deure de secret sobre les dades de caracter personal accedits durant la

(\\ gestié de |'emergéncia.

Mantindre la veracitat i fidelitat de les dades de caracter personal custodiats en
\ I'ambit de lactivitat de 'agéncia.

o Informar el *1+1:2 Comunitat Valenciana” de qualsevol incidéncia que poguera tindre
alguna repercussié sobre el correcte Us i custodia de les dades de caracter personal.

» No generar cdpies ni generar suports no controlats al marge dels previstos per a
I'activitat d'atencid i gestié d'incidents de I'emergencia.

o Protegir les dades de caracter personal en el seu s/ emmagatzemament/ arxiu/
destruccio.

I11.8. Notificacio

Es comunicard amb el Departament de Qualitat i Seguretat del “1'1'2 Comunitat Valenciana”
en els suposits segiients:
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Incidencies

Observacié o coneixement de qualsevol incidéncia relativa a la present normativa i les
implicacions d’aguesta.

Riscos
Observaci6 o coneixement de qualsevol risc percebut relatiu als sistemes d'informacio.

Reglamentacid

Qualsevol actuacid respecte al bon Us | seguretat dels sistemes d'informacié que no estiguera
prevista en esta normativa | poguera generar dubtes sobre la posada en marxa d'aquesta,
haura de comunicar-se per a ['analisi | reglamentacié d'aquesta.

I11.9. Incompliment

Davant l'incompliment de qualsevol aspecte d'esta normativa s'activaran els processos
diinspeccié i investigacié necessaris per a determinar els riscos incorreguts, perjuis
ocasionats i les responsabilitats derivades.

En funcid del resuitat de tals processos:

« S'aplicaran mesures en funcié dels riscos i danys incorreguts en els sistemes d'informacié
afectats,

Tot acd sense detriment de les responsabilitats legals, i sancions derivades, que pogueren
produir-se col*lectivament o individualment del fet en si.
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