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La Ley 11/2007, de 22 de junio de acceso electronico de los ciudadanos a
los servicios publicos, regula la utilizacidén legal de la tecnologia en las tareas
administrativas y reconoce a los ciudadanos su derecho a relacionarse
electrénicamente con la Administracién Publica.

Asi, establece que los ciudadanos tienen en relacion con la utilizacién de los
medios electrénicos en la actividad administrativa, y en los términos previstos
por la Ley, un conjunto de Derechos, entre los que destacan:

Acceso electrénico a las Administraciones Publicas.

Elegir, entre aquellos que en cada momento se encuentren disponibles,
el canal a través del cual relacionarse por medios electrénicos con las
Administraciones Publicas.

No aportar documentacion que obren en poder de las Administraciones
Publicas.

La igualdad en el acceso electronico a los servicios de las
Administraciones Publicas.

Acceder por medios electronicos a la informacion de los expedientes.
Obtener copias electrénicas.

La conservacion en formato electronico, por parte de las
Administraciones Publicas, de los documentos electronicos que formen
parte de un expediente.

Usar la firma electronica como medio de identificacion y presentacion de
documentacion.

La garantia de la seguridad y confidencialidad de los datos que figuren
en los ficheros, sistemas y aplicaciones de las Administraciones
Publicas.

Calidad de los servicios publicos prestados por medios electronicos.

Utilizar estandares abiertos para comunicarse con las Administraciones
Publicas.

Por otro lado las Administraciones Publicas tienen las siguientes
obligaciones:

Fomentar multiples canales de acceso a la informacién.
Asegurar la interoperabilidad organizativa, semantica y técnica.
Validez documental y de gestion de la copia electronica.
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- Herramientas de consulta del expediente electrénico.

- Admitir el DNI-e y demas sistemas de firma electrdnica.

- Estrategia documental y repositorio unificado de documentos.
- Cumplimiento de la Ley Organica de Proteccion de Datos.

- Medir la calidad de los servicios prestados.

- Disponibilidad 24x7.

- Compatibilidad con los diferentes navegadores y formatos de
documentos.

La Ley 11/2007 dedica el Titulo IV a regular las bases para una adecuada
cooperaciéon entre las distintas Administraciones Publicas, con el objetivo de
impulsar la Administracion Electronica. Los aspectos que se tratan son:

- el marco institucional de cooperacion en materia de administracion
electrénica,

- la cooperacion en materia de interoperabilidad de sistemas vy
aplicaciones,

- la reutilizacidén de aplicaciones y transferencia de tecnologias.

En desarrollo de dicha norma, se aprueba mediante Real Decreto 3/2010,
de 8 de enero, el Esquema Nacional de Seguridad, que regula los principios
basicos y requisitos minimos requeridos para una proteccion adecuada de la
informacion, debiendo ser aplicado por las Administraciones publicas para
asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicio.

Asimismo, se aprueba mediante Real Decreto 4/2010, de 8 de enero, el
Esquema Nacional de Interoperabilidad, que comprende los criterios y
recomendaciones de seguridad, normalizacion y conservacion de Ila
informacion, de los formatos y de las aplicaciones que deben ser tenidos en
cuenta por las Administraciones publicas para asegurar un adecuado nivel de
interoperabilidad organizativa, semantica y técnica de los datos, informaciones
y servicios que gestionen en el ejercicio de sus competencias y para evitar la
discriminacion a los ciudadanos por razon de su eleccion tecnologica.

Siguiendo las recomendaciones de la Ley 11/2007, la Generalitat
Valenciana, la Diputaciéon de Alicante, la Diputacion de Castelldn, la Diputacion
de Valencia y la Federacién Valenciana de Municipios y Provincias firmaron un
Convenio Marco de Colaboracion para el impulso de la administracion
electronica.
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Asimismo, recientemente la Ley 2/2011, de 4 de marzo, Ley de Economia
Sostenible, establece que las Entidades Locales han de aprobar programas y
calendarios de actuaciones, atendiendo a sus previsiones presupuestarias, a
fin de determinar las fases en los que los distintos derechos de los ciudadanos
regulados en el art. 6 de la Ley 11/2007 sean una realidad.

En el ambito del Ayuntamiento de Torrent, el Plan de Calidad y
Modernizacién Torrent Innova 2013, aprobado por el Pleno, contempla como
objetivo operativo 4.4 “Disefiar un Plan Tecnoldgico y de Administracion
Electrénica”.

A tal efecto, se formula el presente Plan de Implantaciéon de la
Administracion Electrénica del Ayuntamiento de Torrent, que tiene por
objeto:

- Analizar las actuaciones llevadas a término hasta la fecha en materia de
implantacion de la administracion electrénica;

- Planificar las distintas actuaciones a realizar para continuar implantando
la administracion electrénica.
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Las actuaciones de Administracién electrénica mas relevantes que se
han puesto en marcha desde 2008 hasta la fecha son:

- Portal Web de Torrent.

- Carpeta ciudadana con 22 tramites online.
- Registro telematico.

- Normalizacion de formularios e instancias
- Oficina Virtual Tributaria de Torrent.

- Dotacién a los ciudadanos de un USB con el certificado digital de la
Agencia de Certificacion de la Comunitat Valenciana.

- Renovacion tecnoldgica de los servidores corporativos.

- Servicio de envios SMS a los ciudadanos.

- Cursos de formacion de Internauta a ciudadanos con la OVSI.

- Gestion de Decretos con Firma Electrénica.

- Firma electrénica con certificados electronicos de Empleado Publico.

- Convocatorias electronicas de Plenos, Comisiones y Junta de Gobierno
Local.

- Oficina Integral de Atencién ciudadana en el TDIC.

- Consulta de fichajes y gestion electronica de permisos y licencias.

- Gestion integrada de Personal y Nominas.

- Portafirmas. Circuitos de firma electronica en procesos de contratacion.
- Gestion de Padron.

- Portal del Empleado. PORTALET.

- Incremento del ancho de banda de acceso a Internet.

- Disponibilidad de 24 horas x 7 dias a los servicios ofrecidos al
ciudadano.

- Mejora en la interconexion de edificios municipales

- Renovacion de infraestructura de comunicaciones corporativas
- Utilizacion de redes sociales.

- Instalacion de software libre en los escritorios del Espai Jove.

- Red WIFI Municipal.

- Oficina de movilidad.
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Dentro de las actuaciones mas significativas que se desarrollan hasta el
momento en el Plan de Calidad y Modernizacion TORRENT INNOVA 2013
destacan:

001.4 - Definir el Mapa de Procesos del Ajuntament de Torrent.

001.9 - Adaptacion organizativa motivada por el régimen de Gran Ciudad.
002.1 - Disefar el sistema de gestion por procesos.

002.2 - Implantar el sistema de gestion por procesos.

002.3 - Establecer el analisis de resultados.

002.4 - Utilizar los equipos de procesos para implementar acciones de mejora.
002.6 - Elaborar la carta de servicios de Bienestar Social.

002.7 - Elaborar la carta de servicios del TDIC.

002.8 - Elaborar la carta de servicios de Politicas Activas de Empleo.
002.9 - Elaborar la carta de servicios de Bibliotecas.

002.10 - Confeccionar la Guia de Servicios Municipales.

003.4 - Implantar un portal del empleado (Intranet).

003.5 - Confeccionar un plan de comunicacion interno.

004.3 - Confeccionar un Plan de Gestion de los edificios municipales.
005.1 - Realizar una encuesta de calidad de vida.

005.6 - Confeccionar un cuadro de mando integral.
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Se definen diferentes areas de actuacion para el Plan:

1.

Adaptacion de los Canales de comunicacion: habilitacion de los medios
necesarios para la prestacion de Servicios Publicos Digitales a los
ciudadanos.

Adaptacion de procedimientos administrativos a la tramitacidon
electronica: adaptacion de los tramites de los procedimientos
administrativos que se inician a instancia de parte, y que deben ser
transformados en Servicios Publicos Electronicos y facilitarse por medios
telematicos a los ciudadanos.

Adaptacion de la Tecnologia de Front-Office: entendido como la
tecnologia especifica de soporte a la Administracién Electronica y que
debera permitir la comunicacion entre ciudadanos y Administracion.

Adaptacion de la Tecnologia de Back-Office o Sistema de Gestion
Integral (SGI): adaptando la tecnologia de soporte a los procesos
internos de la Administracion y su integracion con el Front-Office.

Adaptaciones organizativas: en este punto se incluirdan aquellas medidas
que afectan a la estructura organizativa del Ayuntamiento, las cuales
necesitan ser adaptadas a la hora de prestar servicios de Administracion
Electrénica a la ciudadania.

Adaptaciones normativas: las Entidades Locales deberan instrumentar
actuaciones de caracter reglamentario, normando las condiciones, las
garantias y los efectos juridicos de los Servicios Publicos Electronicos
en las relaciones con los ciudadanos, dando de esta manera plena
seguridad juridica a estos Servicios.
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AREA 1 - ADAPTACIONES DE LOS CANALES DE COMUNICACION.

001.1. Puesta en marcha del canal de informacioén telefénica 010.

Mediante éste objetivo se amplia en un canal mas la atencion ciudadana,
atendiéndose al ciudadano en horario de 8 a 20 horas y los sabados de 9 a 14
horas.

La informacién que ofrecera el servicio sera:
- Tramites y gestiones municipales.

- Actividades y convocatorias municipales: oposiciones, actividades
culturales, etc.

- Localizacién y horarios de las dependencias municipales.

- Actividades culturales y de ocio que se celebran en la ciudad.
Ademas se podran realizar las siguientes gestiones:

- Solicitudes de certificados de empadronamiento.

- Solicitudes de certificados de pago de impuestos municipales.

- Solicitudes de duplicados de recibos de impuestos municipales.

- Solicitudes de domiciliacién de recibos de impuestos.

- Notificacion de incidencias de limpieza via publica (contenedores,
retirada efectos abandonados, papeleras, etc.)

- Notificacion de incidencias de los servicios municipales en via publica:
reparaciones de via publica, alumbrado, aguas potables y alcantarillado.

001.2. Ampliacién de oficinas o puntos de atencion ciudadana.

Se ampliaran los puntos de atencion ciudadana de forma que facilite el acceso
a las ciudadanas y ciudadanos de Torrent.

001.3. Coordinacién y mejora de la ventanilla unica.

Con motivo de la implantacién de la ventanilla Unica en las dependencias
municipales, se han incrementado los registros realizados desde el TDIC,
especialmente los dirigidos a la Generalitat Valenciana.

Procede, por tanto, articular mecanismos de colaboracion con las demas
Administraciones Publicas a fin de optimizar la prestacion de dichos servicios,
reduciendo costes, especialmente relativos a los envios.
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001.4. Instalacion de ordenadores en oficinas de atencion al ciudadano
para que los ciudadanos pudieran realizar tramites.

Con el objetivo de dar a conocer los servicios electrénicos del portal Web del
Ayuntamiento de Torrent se instalaran ordenadores en las oficinas de atencion
ciudadana.

Ademas, permitira visualizar el tablon de anuncios y edictos electronicos al no
disponer del fisico como ocurre actualmente.



2 AJUNTAMENT
" TORRENT S AR
periauunwvénma

AREA 2 - ADAPTACIONES DE PROCEDIMIENTOS ADMINISTRATIVOS

002.1. Completar la simplificacion y racionalizacién de los procesos
segun el Mapa de Procesos y planificacion de TORRENT INNOVA 2013.

En el eje 1 “Planificar a través de la estrategia y el liderazgo” del Plan
TORRENT INNOVA 2013 se detallan los objetivos operativos relativos a la
formulacion de un Mapa de Procesos y un Plan de Simplificacion
Administrativa.

Asimismo, en el eje 2 “Prestar servicios de calidad que satisfacen a los
ciudadanos” se detallan los objetivos operativos de disefio y implantacion de la
gestién por procesos.

Procede, por tanto, una vez aprobado el Mapa de Procesos, formular un Plan
de Simplificacion Administrativa asi como continuar con la gestion por procesos
y formulacion de Cartas de Servicios.

002.2. Consolidar el Cuadro de Mando Integral como herramienta de
seguimiento y planificaciéon.

Se ha implantado una herramienta informatica para gestionar el Cuadro de
Mando Integral. Para cada Carta de Servicio publicada y proceso implantado se
han incorporado la gestion de los indicadores y compromisos.

Ademas se ha incorporado el propio Plan Torrent INNOVA.

El objetivo es que se continue en la misma y la informacién y seguimiento de
los indicadores sean introducidos por los propios responsables.

002.3. Impulsar el uso del seguimiento de expedientes de forma
homogénea en todo el Ayuntamiento, utilizando la plataforma de
tramitacion actual.

Previa a la implantacion del gestor de expedientes corporativo se ve necesario
impulsar el concepto de expediente en todo el Ayuntamiento utilizando para ello
la plataforma actual de tramitacion.

De esa forma los empleados ya estan familiarizados con el concepto y es mas
facil abordar la implantacion del gestor de expedientes corporativos.

002.4. Instalacion de un gestor de expedientes corporativo.

El gestor de expedientes corporativo es la herramienta central y comun de la
gestion administrativa electrénica del Ayuntamiento y permitira:

- Integrarse con el registro de entrada del TDIC y la aplicacion de
Decretos implantada.
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Gestionar y tramitar los expedientes administrativos de forma electronica
construyendo el expediente electronico tanto para los iniciados a
instancia de parte como para los iniciados de oficio.

Modelar los flujos de trabajo para que las tareas administrativas vayan
impulsandose de forma sistematica y apareciendo en las bandejas de
entrada de los distintos actores y roles administrativos.

Control de plazos y tiempos y obtencion de indicadores de rendimiento
administrativo que nos ayuden al cumplimiento de los plazos legales en
la tramitacién administrativa.
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AREA 3 - ADAPTACIONES DE LA TECNOLOGIA FRONT-OFFICE

003.1. Restructuracion y nuevo disefio de la pagina Web.

Aunque la actual pagina Web tiene 3 afos, los avances tecnologicos y las
nuevas necesidades han obligado a pensar en disefiar una nueva pagina que
incluira:

- nuevo disefio que utilice las nuevas tecnologias

- cambios a Sede Electronica

- ampliacion del numero de tramites que se pueden tramitar
electrénicamente sin necesidad de personarse fisicamente

- gestidén de autoliquidaciones e inscripciones a talleres y eventos

- posibilidad de pago telematico de tributos

- tabldén de edictos electronicos

- GeoTorrent. Callejero y geoportal con los equipamientos de la ciudad

- Torrent 3D. Infraestructura de Datos Espaciales en 3D del municipio de
Torrent

- Web de Movilidad. Estado del trafico y visor de las camaras de trafico
instaladas en tiempo real.

003.2. Adecuacion de la Sede electrénica.
La sede electronica permitird acceder a los siguientes servicios electronicos:
- Registro electrénico

- Catélogo de tramites e informacién administrativa que permita la
iniciacion electronica de tramites municipales

- Asistente de ayuda para la iniciacién electronica de tramites

- Validador de documentos electrénicos mediante codigo seguro de
verificacion

- Carpeta ciudadana

- Tablon de anuncios electrénico

Para dotar a la Sede de las condiciones de seguridad e integridad de la
informacion publicada se debe instalar un certificado electrénico de sede
electrénica a través del cual queda identificado el titular de la sede el
Ayuntamiento de Torrent.

Adicionalmente, en la sede se aplica un sello de érgano para la firma de la
documentacion electronica generada a través de la actuacion administrativa
automatizada.
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003.3. Gestor de pagos y pago electrénico.

Permitira a los ciudadanos el pago con tarjeta de los tributos de forma
electrdnica, sin necesidad de desplazarse a las entidades financieras.

Se integrara en la Oficina Virtual Tributaria, el pago de autoliquidaciones y en
los tramites que lo necesiten.

003.4. Notificaciones y comunicaciones.

La Generalitat Valenciana y por extension la Plataforma de Administracion
Electronica para Entidades Locales ha desarrollado y puesto en marcha un
sistema de notificaciones telematicas seguras cuyo objetivo es facilitar las
relaciones entre los ciudadanos y la administracién, la mejora de la gestidn
administrativa y la reduccion de los plazos en la relacion entre las
Administraciones Publicas y los ciudadanos y las empresas. El servicio
sustituye la tradicional manera de recibir las notificaciones administrativas via
correo postal y en papel, por la via Internet, permitiendo recogerla a cualquier
hora y en cualquier lugar sin mas que conectarse a su direccidn electronica
unica (DEU). Las notificaciones recibidas por el medio telematico tienen pleno
valor juridico, recogiéndose de forma electronica la fecha de puesta a
disposicion de la notificacion, la fecha de acuse de recibo o la fecha de
rechazo, asi como la caducidad por haber transcurrido el plazo legal sin
haberse podido practicar la notificacion.

003.5. Gestion de la representacion.

El concepto de la representacion esta muy consolidado en la actividad
administrativa del sector publico. En la relaciéon administrativa con una
administracion hay:

- Personas fisicas que representan a otras personas fisicas
- Personas fisicas que representan a personas juridicas

- Personas juridicas (Gestorias) que en base a una actividad o convenio
representan a sus clientes o ciudadanos ante la administracién.

Utilizaremos el servicio de la Plataforma de Administracion Electrénica para
Entidades Locales para que se registren en ella las representaciones mas
habituales.

La presentacién de las solicitudes en el registro de entrada ya sea presencial o
electronico se adaptara para contemplar y recoger estas posibilidades
administrativas. Del mismo modo, el acceso a la Carpeta Ciudadana y la
recepcion de avisos y comunicaciones deberan contemplar la representaciéon
en el acceso a los expedientes y documentos electronicos.
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003.6. Elaborar la carta de servicios electronicos.

De la misma forma que se estan creando diversas Cartas de Servicios se
considera necesaria la realizacién de la Carta de Servicios Electronicos, donde
se detalle el catalogo de servicios electrénicos, los compromisos adquiridos y
los indicadores de cumplimiento de los compromisos y servicios adquiridos.

003.7. Publicacién electronica del tablon de anuncios y edictos.

Componente de la Plataforma de Administracion Electrénica para Entidades
Locales donde se publicaran los anuncios o edictos. Sustituira al actual tablén
fisico.

Entre sus prestaciones estaran las de certificar los anuncios en él publicados y
dictaminar certificadamente aquellos anuncios de otros organismos u
organizaciones que deben exponerse en el tabléon de anuncios del
Ayuntamiento de Torrent.

003.8. Inscripcion telematica a eventos.

Componente de la Plataforma de Administracién Electrénica para Entidades
Locales donde se ofrecera a la ciudadania el servicio de inscripcion por Internet
a las actividades de ocio, cultura, deporte, educacion, etc. que el Ayuntamiento
de Torrent ofrezca en el municipio.

Este servicio permitira un funcionamiento paralelo por Internet vy
presencialmente y gestionara los siguientes aspectos:

- La gestion de distintas actividades municipales
- La gestion de distintas convocatorias en el tiempo en dichas actividades

- La validaciéon de las inscripciones en base a requisitos documentales o
pago de autoliquidaciones

- La generacion y pago a través de pasarela de pago de las
autoliquidaciones asociadas a la inscripcidén a actividades municipales

- El envio de correos y comunicaciones a los ciudadanos inscritos para
confirmar su validacién o avisar de nuevas plazas

- La gestion de listas de inscritos y lista de espera

- El control del numero de inscripciones a una actividad y convocatoria
con plazas limitadas

003.9. Gestion telematica de la cita previa.

Componente de la Plataforma de Administracion Electronica para Entidades
Locales donde los ciudadanos podran solicitar por Internet cita previa para
recibir atenciones especializadas de técnicos y representantes politicos.
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003.10. Gestion telematica de Autoliquidaciones.

Componente de la Plataforma de Administracion Electrénica para Entidades
Locales donde el ciudadano podra sacarse el documento de pago de las
autoliquidaciones y tasas.

El ciudadano podra ir a la Entidad Financiera para realizar el pago o podra
realizar el pago con tarjeta de forma telematica.

003.11. Perfil del contratante.

En cumplimiento de los requisitos legales y técnicos incluidos en la Ley de
Contratos del Sector Publico es necesario garantizar que una autoridad
prestadora de servicios de certificacion pueda certificar los plazos en los que un
proceso de contratacion ha estado publicado en el perfil del contratante en sus
distintas fases.

La actual pagina Web no lo contempla por lo que se utilizara el componente de
la Plataforma de Administracion Electronica para Entidades Locales.

003.12. Facturacion electronica.

Se creara un servicio destinado a la presentacidén electronica de facturas y
seguimiento de las mismas por parte de los proveedores del Ayuntamiento.
Este servicio electronico contendra prestaciones de valor afiadido como el
aviso proactivo a los proveedores via SMS y correo electronico del avance de
las facturas dentro del circuito de aprobacion y pago.

Se basara en el estandar de Factura-e y sera homologado por la Agencia
Estatal de Administracion Tributaria y el Ministerio de Industria, Turismo y
Comercio.

003.13. Eventos de difusion, concienciacion y formacién de Ila
administracion electronica.

La experiencia sobre el uso de la administracion electronica es baja, sobre todo
en los tramites que se necesita certificado electronico.

Por ello es necesario explicar las ventajas y los servicios que se ofrecen de
forma telematica desde el portal Web del Ayuntamiento.

Con preferencia a colectivos y asociaciones.
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003.14. Incluir el maximo numero de tramites iniciados en el registro
telematico.

A partir del Catalogo de Tramites Municipales que existen en la pagina Web se
permitiran iniciar todos los posibles de forma telematica, de forma que el
ciudadano no tenga que desplazarse a las dependencias municipales.
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AREA 4 - ADAPTACIONES DE LA TECNOLOGIA BACK-OFFICE O
SISTEMA DE GESTION INTEGRAL

004.1 Unificacion de la Base de datos de terceros/contribuyentes.

En la mayoria de las administraciones locales existen varias Bases de Datos
de terceros o contribuyentes dependiendo de la aplicacion que lo gestiona.

Como cada gestion es de un proveedor diferente, cada uno utiliza su propia
base de datos de contribuyentes.

Existen islas y es muy dificil su integracion en una unica base de datos, de
forma que la informacion sea integra y coordinada.

Mediante un grupo de trabajo formado por todos los implicados, catastro,
tesoreria, contabilidad, registro de entrada y padron de habitantes, se
catalogaran los sistemas implicados y se elaboraran los procedimientos de
simplificacion e integracion.

004.2. Unificacion de la Base de datos de callejeros.

El mismo problema se encuentra en la base de datos del callejero de Torrent y
la solucién es la misma.

004.3 Archivo electronico

Se ampliara la cobertura del archivo municipal para contemplar un archivo
digital no solo de toda la informacion generada desde la administracion
electrénica en soporte electronico sino también de los activos de informacién
histérica y administrativa que actualmente se encuentran en soporte papel y
ocupan ingentes cantidades de espacio y gestidn en el archivo municipal.

Todos los activos de informacion y series documentales clasificados
actualmente pasaran a un entorno electronico con firma digital de larga
duracion que prevea los siguientes aspectos como minimo:

- La identificacion, localizacion y acceso agil a través de los metadatos y
fichas documentales creadas.

- El pleno cumplimiento de las normas técnicas de interoperabilidad del
Esquema Nacional de Interoperabilidad

- El pleno cumplimiento de la LOPD y del Esquema Nacional de
Seguridad en lo relacionado a la seguridad de la informaciéon y su
disponibilidad

- Los procesos de resellado de los documentos electréonicos para los que
deba garantizarse una custodia permanente
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004.4 Impulso de politicas para utilizacion de software libre y estandares
abiertos.

El Ayuntamiento esta utilizando desde hace algun tiempo productos sin coste
que aunque funcionalmente pueden ser inferiores a otros de pago, cumplen
con los requisitos necesarios.

La nueva Web, los sistemas operativos de los nuevos servidores corporativos y
la instalacion del aula de informatica del ESPAI JOVE son algunos buenos
ejemplos de ellos.

Un nuevo paso podria ser una reduccion muy importante del coste de
adquisicidon de nuevos ordenadores para los empleados publicos instalando
productos libres equivalentes de ofimatica y correo electrénico.

004.5 Integracion en la red de Comunicaciones de las Administraciones
Publicas para utilizar los servicios electréonicos disponibles tanto en el
Estado como en la Generalitat.

La Red SARA permite la interconexidon de las administraciones publicas,
facilitando el intercambio de informacion y servicios entre ellas. A través de la
Red SARA los Ministerios, las Comunidades Autonomas, los Entes Locales y
otros organismos publicos pueden interconectar sus redes de una manera
fiable, segura, capaz y flexible.

004.6 Adaptacion al esquema nacional de interoperabilidad.

El Esquema Nacional de Interoperabilidad (ENI) establecido en el articulo 42 de
la Ley 11/2007, comprendera los criterios y recomendaciones de seguridad,
normalizacion y conservacion de la informacion, de los formatos y de las
aplicaciones que deberan ser tenidos en cuenta por las Administraciones
publicas para asegurar un adecuado nivel de interoperabilidad organizativa,
semantica y técnica de los datos, informaciones y servicios.

Para realizar esta adecuacion al ENI son necesarias las normas técnicas de
interoperabilidad previstas en la disposicion adicional primera del Real Decreto
4/2010. Las Normas Técnicas de Interoperabilidad desarrollan aspectos
concretos de diversas cuestiones, tales como: documento electrénico,
digitalizacidon, expediente electronico, copiado auténtico y conversion, politica
de firma, estandares, intermediacién de datos, modelos de datos, gestion de
documentos electronicos, conexion a la red de comunicaciones de las
Administraciones publicas espafolas, modelo de datos para el intercambio de
asientos registrales y declaracion de conformidad; todos ellos necesarios para
asegurar los aspectos mas practicos y operativos de la interoperabilidad entre
las Administraciones publicas y con el ciudadano. Estas Normas Técnicas de
Interoperabilidad se desarrollaran y perfeccionaran a lo largo del tiempo, en
paralelo al progreso de los servicios de Administracion Electronica, de las
infraestructuras que los apoyan y de la evolucion tecnoldgica, para dar
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cumplimiento al mandato del articulo 42.3 de la Ley 11/2007, de 22 de junio
(actualizacion permanente).

Las normas técnicas de interoperabilidad son:

- Catalogo de estandares: conjunto de estandares que aseguran el uso de
estandares abiertos, la independencia en la eleccidn de alternativas
tecnoldgicas por los ciudadanos y las Administraciones publicas y la
adaptabilidad al progreso de la tecnologia.

- Documento electronico: tratara los metadatos minimos obligatorios, la
asociacion de los datos y metadatos de firma o de sellado de tiempo y
los formatos de documento.

- Digitalizacion de documentos: tratara los formatos y estandares
aplicables, los niveles de calidad, las condiciones técnicas y los
metadatos asociados al proceso de digitalizacion.

- Expediente electronico: tratara de su estructura y formato, asi como de
las especificaciones de los servicios de remision y puesta a disposicion
de los expedientes electronicos.

- Politica de firma electrénica y de certificados de la Administracion:
tratara del conjunto de normas de seguridad, de organizacion, técnicas y
legales para determinar cdmo se generan, verifican y gestionan firmas
electronicas, incluyendo las caracteristicas exigibles a los certificados de
firma. También tratara de todas aquellas cuestiones que afectan a la
interoperabilidad incluyendo los formatos de firma, los algoritmos a
utilizar y longitudes minimas de las claves, las reglas de creacion y
validacion de la firma electronica, la gestion de las politicas de firma, el
uso de las referencias temporales y de sello de tiempo, asi como la
normalizacion de la representacion de la firma electrénica en pantalla y
en papel para el ciudadano y en las relaciones entre las
Administraciones publicas.

- Protocolos de intermediacion de datos: tratara las especificaciones de
los protocolos de intermediacion de datos que faciliten la integracion y
reutilizacion de servicios en las Administraciones publicas.

- Relacion de modelos de datos que tengan el caracter de comunes en la
Administracion y aquellos que se refieran a materias sujetas a
intercambio de informacidn con los ciudadanos y otras administraciones.

- Politica de gestién de documentos electrénicos: incluira directrices para
la asignacion de responsabilidades, tanto directivas como profesionales,
y la definicion de los programas, procesos y controles de gestion de
documentos y administracion de los repositorios electronicos, y la
documentaciéon de los mismos, a desarrollar por las Administraciones
publicas.

- Requisitos de conexion a la Red de comunicaciones de las
Administraciones Publicas espafolas.
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- Procedimientos de copiado auténtico y conversion entre documentos
electrénicos, asi como desde papel u otros medios fisicos a formatos
electronicos.

- Modelo de Datos para el intercambio de asientos entre las Entidades
Registrales: Tratard de aspectos funcionales y técnicos para el
intercambio de asientos registrales, gestidon de errores y excepciones,
gestion de anexos, requerimientos tecnolégicos y transformaciones de
formatos.

Por nuestra parte se garantizara que todos los productos y sistemas
implantados o a implantar de administracion electronica estaran sometidos al
contenido y a su cumplimiento de las normas técnicas de interoperabilidad.

004.7. Sistema de digitalizacion certificada de documentos.

La administracién electronica, desde una perspectiva de administracion sin
papel, solo puede alcanzarse si se cumplen dos requisitos:

- Dejamos de imprimir documentos, gestionar el papel y trasladar carpetas
como modelo de gestion funcional.

- Trasladamos al entorno electronico todo documento que proceda del
ciudadano, las empresas u otras administraciones.

La implantacion de la digitalizacidn certificada puede definirse como un proceso
que permite la conversiéon de documentos en papel a formato electrénico
siguiendo la normativa dictada por:

- La Agencia Estatal de Administracion Tributaria dictada en la Orden
Ministerial Orden Ministerial EHA/962/2007.

- La Norma Técnica de Interoperabilidad del ENI de Digitalizacién de
documentos que trata los formatos y estandares aplicables, los niveles
de calidad, las condiciones técnicas y los metadatos asociados al
proceso de digitalizacion.

- La Norma técnica de Interoperabilidad del ENI de Procedimientos de
copiado auténtico y conversién entre documentos electrénicos, asi como
desde papel u otros medios fisicos a formatos electrénicos.

La digitalizacion certificada nos permite digitalizar los documentos en papel que
proceden del exterior y certificarlos de forma que podamos garantizar que la
imagen capturada de ellos es fiel a la original y no ha sido alterada bajo ningun
concepto o medio. Este hecho nos permitiria técnicamente destruir el papel o
en su defecto (aplicando el principio de prudencia hasta que las organizaciones
adquieran madurez tecnoldgica) minimizar considerablemente la cantidad de
papel que acabamos acumulando en el archivo municipal.
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El objetivo es dotarnos de los medios HW y SW necesarios para poder aplicar
la digitalizacion certificada al menos en dos escenarios:

- La digitalizacidon certificada de los documentos que acompafian a las
solicitudes que se registran en el Ayuntamiento.
- La digitalizacion certificada de las facturas en papel

Tanto los documentos que acompafan a las solicitudes como las facturas en
papel, una vez pasados por el proceso de digitalizacion certificada podran
incorporarse a los circuitos y flujos de trabajo electronicos (sistema integral de
gestion administrativa, aprobacién de facturas, etc.) que se hayan definido en la
gestion electronica de expedientes.

El uso de la digitalizacion certificada multiplica las ventajas de todo lo que tiene
que ver con el ayuntamiento sin papeles:

- Ahorro de costes de manipulado y almacenamiento

- Aumento de la capacidad de acceso a la informacion

- Reduccion de errores en el tratamiento de la informacion

- Aumento de la productividad al facilitar el procesamiento de la

informacion
- Beneficios ecoldgicos evidentes

004.8 Adaptacioén al esquema nacional de seguridad.

Hace algun tiempo emprendimos la adecuacion a la Ley Organica de
Proteccion de Datos de Caracter Personal (LOPD). La identificacion e
inscripcion de los ficheros en la Agencia Estatal de Proteccién de Datos y la
vigencia del Documento de Seguridad y de todos los procedimientos de
seguridad y tratamiento de datos que en él figuran estan a fecha de hoy
iniciados a falta en algunos casos de la aprobacion final y la constitucion del
Comité de Seguridad.

Mediante esta accion, habilitaremos el pleno cumplimiento de la LOPD en el
Ayuntamiento de Torrent revisando su adecuacion a las nuevas
consideraciones y estructuras establecidas por el Esquema Nacional de
Seguridad.

004.9 Instalacion de un gestor documental, donde almacene todos los
documentos generados en la gestion de expedientes.

La implantacién de la gestion documental permitira la clasificacion de los
documentos electronicos por su tipo o contenido, lo que facilita las busquedas
de cualquier documento presentado o generado en el Ayuntamiento, su
localizacion, conservacion y consulta. Existira un repositorio unico de
documentos, que soportara los circuitos de firma electronica, el portafirmas
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electronico y los flujos de trabajo y debera estar conectado con el sistema
integral de gestion administrativa, la sede electronica, la carpeta ciudadana, el
registro de entrada y salida, el registro electrénico, la gestion electrénica de los
organos de gobierno, el sistema de notificaciones, etc., es decir, todo
componente de administracion electronica que genere o trabaje con un
documento electrénico.

Los componentes de un documento electrénico son 3:
- Contenido, entendido como conjunto de datos o informacion del
documento.
- Firma electroénica.
- Metadatos del documento electrénico.

Tal y como marcan las normas técnicas de interoperabilidad en la materia, los
documentos administrativos electrénicos, y aquellos susceptibles de formar
parte de un expediente, tendran siempre asociada al menos una firma
electrénica de acuerdo con la normativa aplicable.

El sistema implantando debera constar de los siguientes componentes:

- Una base de datos relacional en la que se gestionan y almacenan los
atributos 0 metadatos minimos y adicionales que conforman las fichas
documentales de los documentos.

- Un motor de indexacion y busqueda de documentos por texto libre y por
metadatos minimos y adicionales, que nos va a facilitar la recuperacion
eficiente de documentos mediante la busqueda por el contenido de los
mismos y por los metadatos de clasificacion.

- Un area de almacenamiento de documentos que pueda ser ubicada en
cualquier dispositivo de almacenamiento accesible por la maquina que
controla el gestor documental.

La gestibn documental como subsistema que gestiona los documentos
electronicos debera garantizar el pleno cumplimiento de las normas técnicas de
interoperabilidad relacionadas con el documento electrénico y el expediente
electronico al amparo del RD 4/2010 por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la Administraciéon Electrénica. Estas
normas técnicas publicadas en el BOE del 30 de julio de 2011 son:

- Norma técnica de interoperabilidad de Documento electronico.

- Norma técnica de interoperabilidad de Digitalizacion de documentos.

- Norma técnica de interoperabilidad de Expediente electronico.

- Norma técnica de interoperabilidad de Politica de firma electronica y de
certificados de la Administracion.

- Protocolos de intermediacion de datos.

- Norma técnica de interoperabilidad de Relacion de modelos de datos
que tengan el caracter de comunes en la Administracion y aquellos que
se refieran a materias sujetas a intercambio de informacién con los
ciudadanos y otras administraciones.
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- Norma técnica de interoperabilidad de Politica de gestion de
documentos electronicos.

- Norma técnica de interoperabilidad de Procedimientos de copiado
auténtico y conversion entre documentos electronicos, asi como desde
papel u otros medios fisicos a formatos electrénicos.

Cada documento almacenado en el sistema documental se debe asociar con
una ficha con los atributos descriptivos o0 metadatos minimos y adicionales
(definidos los primeros y previstos los segundos en la norma técnica de
interoperabilidad de documento electronico), los cuales sirven como
herramienta para la gestion de los documentos y su interoperabilidad,
permitiendo la posibilidad de realizar busquedas a través de los mismos. Los
documentos y sus metadatos se introducen en el gestor documental a través
de las herramientas informaticas en las que se producen. Los usuarios de estas
aplicaciones trabajan con ellas sin experimentar cambios ya que los metadatos
de las fichas documentales se cumplimentan de forma automatica y el
almacenamiento del documento en el gestor documental se hace de forma
transparente sin que requiera la realizacion de actuaciones adicionales.

El gestor documental debe estar dotado de un sistema de seguridad potente,
basado en criterios de autenticacion, autorizacion y auditoria, disponiendo
derechos de acceso sobre los documentos en funcién de los permisos
establecidos, ya sea por asignacion explicita de los mismos, por pertenencia a
un grupo de usuarios determinado, por los roles asignados al usuario o por el
estado en que se encuentra el documento en funcién de su ciclo de vida o en
funcidén a estado de la tramitacién administrativa en el que se esta trabajando
con él. Se deben contemplar permisos de consulta, modificacion, borrado,
consulta a la ficha documental de metadatos pero no del documento y permisos
de administraciéon de los documentos (modificacién de permisos, propietario,
cambio de estado, etc.). Finalmente, el sistema documental permitira definir
qué acciones o eventos se deben de controlar en cada documento, registrando
esas acciones y guardando quién y en qué fecha realiz6 las acciones sobre los
documentos.
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AREA 5 - ADAPTACIONES ORGANIZATIVAS

005.1 Constitucion del Comité de Seguridad.

Hace algun tiempo emprendimos la adecuacion a la Ley Organica de
Proteccion de Datos de Caracter Personal (LOPD). Se declararon los ficheros
en la Agencia de Proteccion de Datos y se aprobé el Reglamento de Seguridad
de los Sistemas de la Informacion.

Por tanto, se ha de constituir el Comité de Seguridad previsto en el citado
Reglamento.

005.2 Confeccidn del registro de funcionarios publicos habilitados.

En al articulo 22 de la Ley 11/2007 de 22 de junio de acceso electronico de los
ciudadanos a los servicios publicos regula la identificacidon y autenticacion de
los ciudadanos por funcionario publico.

En el apartado 3 indica que cada Administracion Publica mantendra actualizado
un registro de los funcionarios habilitados para la identificacién o autenticacién
regulada en este articulo.

005.3 Adopcion de acuerdos de organos colegiados por medios
electréonicos.

La gestion de expedientes administrativos en formato electronico debe
enlazarse con la gestion electrénica de los 6rganos de gobierno entendiendo
por ésta el subsistema que permite la remisién de propuestas y puntos para
que se tomen decisiones politicas sobre ellos incluyendo la confeccion de los
ordenes del dia, las actas, los certificados y las notificaciones que formaran
parte de la gestién documental de los expedientes electronicos.

Se incluiran las decisiones de:
- Alcaldia: en forma de decretos o resoluciones de alcaldia
- Junta de Gobierno Local: en forma de acuerdos

- Pleno: en forma de acuerdos previamente dictaminados en comisiones
informativas

Todos estos decretos, resoluciones, acuerdos, dictamenes y actas se soportan
sobre documentos que deben ser electronicos en un contexto de
administracion electronica.
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005.4 Adecuacion de la estructura del Servicio de Modernizacion
Tecnolégica e Informatica.

Es importante considerar que el Plan es ambicioso y requiere de una atencion
especial para lograr el éxito del mismo.

Las actuaciones realizadas en Administracién Electronica que requieren de un
seguimiento continuo, el Plan TORRENT INNOVA 2013 y el presente Plan de
Implantacion Electrénica exige una adecuacion del Servicio de Modernizacion
Tecnologica e Informatica.
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AREA 6 - ADAPTACIONES NORMATIVAS

006.1 Aprobar el documento de seguridad y las normas asociadas a la
LOPD.

Tal como se ha indicado previamente, hace algun tiempo emprendimos la
adecuacion a la Ley Organica de Proteccion de Datos de Caracter Personal
(LOPD). Se declararon los ficheros en la Agencia de Proteccion de Datos y se
aprobo el Reglamento de Seguridad de los Sistemas de Informacion.

Constituido el Comité de Seguridad, se ha de formular y aprobar el Documento
de Seguridad y demas normas asociadas al mismo.

006.2. Ordenanza reguladora de la Administracién Electréonica: de la
Sede Electrénica, Registro Electronico, Comunicaciones Electronicas y
del Tablén de Anuncios.

La aprobacién de la Ordenanza Reguladora de la Administracion Electronica
surge de la necesidad de potenciar un uso aun mas intensivo de las
tecnologias en las relaciones de la ciudadania y las empresas con el
Ayuntamiento y facilitar el pleno aprovechamiento de sus beneficios. La entrada
en vigor de la Ley 11/2007 LAECSP, ha reforzado el marco juridico regulatorio
de la denominada Administracion Electronica y crea instrumentos como la sede
electronica, el registro, las notificaciones y los procedimientos electronicos asi
como los medios de identificacion, y firma electrénica.

De igual modo, esta ordenanza garantiza la plena seguridad juridica, la agilidad
y la eficacia de todos los servicios municipales de forma que se produce un
acercamiento de la administracion al conjunto de la ciudadania, a través de
nuevos canales de prestacion de servicios, sin limitaciones horarias, sin colas
ni esperas, reduciendo e incluso eliminando los desplazamientos, simplificando
tramites e introduciendo la declaracion responsable y el control posterior
cuando antes solo existian controles de caracter previo. La Ordenanza debera
crear expresamente las figuras de la sede electronica municipal, el registro
electronico, la carpeta ciudadana como parte integrante de la sede electrénica,
el tablon de edictos electrénico y estableciendo los criterios para la tramitacion
electronica de procedimientos y los procesos de conversion a copia electrénica
de los documentos en soporte papel.

Asi pues, el desarrollo de toda la administracion electronica en Torrent hace
necesario la adecuacion de esta ordenanza reguladora en el ambito que nos
ocupa y donde se recojan los usos, estandares, tecnologias y modelos
funcionales aplicados en la actividad administrativa del Ayuntamiento de
Torrent y al ejercicio de los derechos digitales de los ciudadanos en su acceso
electronico a su administracion local.
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CALENDARIO

2012
OBJETIVO OPERATIVO AT | 2T | 3T | 4T

AREA 1 - Adaptaciones de los Canales de Comunicacion

0OO01.1. Puesta en marcha del canal telefénico 010. X

001.2. Ampliacién de oficinas o puntos de atencion ciudadana.

001.3. Coordinacién y mejora de la ventanilla Unica. X

x| X
X

001.4. Instalacion de ordenadores en oficina atencién ciudadana. X
AREA 2 - Adaptaciones de procedimientos administrativos

002.1. Completar la simplificacion y racionalizacién de los procesos
segun el Mapa de Procesos y planificacion de TORRENT INNOVA 2013.
002.2. Consolidar el Cuadro de Mando Integral como herramienta de
seguimiento y planificacion.

002.3. Impulsar el uso de seguimiento de expedientes de forma
homogénea en todo el Ayuntamiento.

002.4. Instalacion de un gestor de expedientes corporativo.

x

X | X
X| X | X | X

AREA 3 - Adaptaciones de la tecnologia Front-Office

003.1. Restructuracion y nuevo disefio de la pagina Web.

003.2. Adecuar la Sede electronica a los requisitos legales.

XXX
XX | X

003.3. Gestor de pagos y pago electrénico.

003.4. Naotificaciones y comunicaciones.

003.5. Gestién de la representacion.

003.6. Elaborar la carta de servicios electrénicos.

003.7. Publicacion electronica del tablon de anuncios y edictos.

003.8. Inscripcion telematica a eventos. X

003.9. Gestioén telematica de la cita previa.

X| [ XXX

003.10. Gestion telematica de Autoliquidaciones.
003.11. Perfil del contratante.

003.12. Facturacion electronica.

003.13. Eventos de difusion, concienciacién y formacion de la
administracion electrénica.

003.14. Incluir el maximo numero de tramites iniciados en el registro X | X
telematico.

AREA 4 - Adaptaciones de la tecnologia back-office o sistema de
Gestion Integral

004.1 Unificacion de la Base de datos de terceros/contribuyentes. X | X
004.2. Unificacién de la Base de datos de callejeros. X | X

004.3 Archivo electrénico
004.4 Impulso de politicas para utilizacion de software libre y estandares X
abiertos.
004.5 Integracion en la red de Comunicaciones de las Administraciones X
Publicas.

004.6 Adaptacioén al esquema nacional de interoperabilidad. X

x| X

b
b
b

b

004.7. Sistema de digitalizacion certificada de documentos.

004.8 Adaptacion al esquema nacional de seguridad.

X| XXX | X
XXX X| X | X

004.9 Instalacién de un gestor documental.
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AREA 5 - Adaptaciones organizativas

005.1 Constitucion del Comité de Seguridad.

005.2 Confeccion del registro de funcionarios publicos habilitados.

005.3 Adopcién de acuerdos de 6rganos colegiados por medios
electronicos.

005.4 Adecuacion de la estructura del Servicio de Modernizacion
Tecnoldgica e Informatica.

X | X [ X|X

AREA 6 - Adaptaciones normativas

006.1 Aprobar el documento de seguridad y las normas asociadas a la
LOPD.

x

006.2.0rdenanza reguladora de la Administracion Electronica: de la Sede
Electronica, Registro Electronico, Comunicaciones Electrénicas y del
Tablén de Anuncios.

X




